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Introduction

PostgreSQL s’est imposé en quelques années comme l’un des principaux systèmes de base de données relationnelles du monde de l’Open Source. Il bénéficie de nombreuses années de développement, et sa maintenance est plus active que jamais.

Capable de gérer des bases de données complexes et de très grande taille (les tables des noms de domaine .org et .info par exemple, sont gérés par PostgreSQL), il supporte les standards SQL92 et SQL99, les triggers, des systèmes de vues, de droits d’accès et de gestion d’accès concurrents par versions. Afin d’assurer une grande pérennité des bases de données, les développeurs de PostgreSQL ont mis l’accent sur la robustesse, la sécurité et la scalabilité pour des applications critiques.

De plus, le langage de base peut être étendu et PostgreSQL s’interface avec de nombreux langages de script comme Perl, Tcl, Python ou PHP et supporte ODBC et JDBC. Plusieurs outils annexes ont été développés pour faciliter la gestion des bases. Enfin, la communauté des utilisateurs est très active.

1. Identification / authentification des utilisateurs

1.1. Besoins

L'identification des clients du SGBD est distincte de l'identification du système d'exploitation (typiquement du login UNIX), mais rien n'interdit d'utiliser le même nom d'utilisateur pour l'OS et le SGBD.

L'authentification et les contrôles de droit prennent en compte à la fois l'utilisateur lui-même, mais également la machine qui l'héberge.

Les utilisateurs PostgreSQL sont identifiés par un nom (« username ») et par un identifiant système numérique (« uid ») qui n'ont pas besoin d'être connus du système d'exploitation. 
Le serveur PostgreSQL met en oeuvre un programme spécialisé dans l'authentification des utilisateurs : « postmaster ».

L'authentification d'un utilisateur peut être autorisée :

· en local, c'est à dire pour les utilisateurs loggés sur la même machine que l'application « postmaster », 

· par le réseau à l'aide d'une connexion TCP/IP. 

Les connexions réseau peuvent être sécurisées par SSL. 
Pour les connexions locales, l'authentification est basée sur le nom d'utilisateur (« user-ID ») et, pour les connexions TCP/IP, est basée sur l'adresse IP.

PostgreSQL autorise diverses méthodes d'authentification. Le choix de la méthode d'authentification est précisé indépendamment pour chaque base, d'une part pour les connexions locales et, d'autre part, pour des plages d'adresses IP (adresse et masque).

Pour les connexions locales, il existe des méthodes d'authentifications " tout ou rien "  et, de manière classique, des méthodes basées sur un mot de passe :

· « trust » : les connexions sont autorisées sans condition. 

· « reject » : les connexions sont refusées sans condition. 

· « password » : mot de passe transmis en clair. 

· « crypt » : mot de passe transmis en chiffré
Pour les connexions TCP/IP, PostgreSQL permet d'utiliser les mêmes méthodes que l'authentification locale, mais également les méthodes suivantes :

· « ident » : mettant en oeuvre un serveur d'authentification TCP/IP, tel que spécifiée par la RFC 1413, pour le client PostgreSQL, «krb4» ou «krb5» : Kerberos (V4 ou V5), à condition d'acquérir le code de Kerberos et de recompiler PostgreSQL ; 

1.2. Analyse des lacunes et failles de sécurité
La méthode d'authentification utilisée est particulièrement sensible car elle conditionne la confiance que l'on peut apporter dans les services de contrôles d'accès aux données et aux services d'administration du SGBD. Or les méthodes d'authentification fournies, en standard, par PostgreSQL sont des méthodes d'authentification faibles qui ne présentent pas les caractéristiques nécessaires pour parer aux attaques d'un utilisateur hostile cherchant à usurper l'identité (et les droits) d'un utilisateur autorisé.
Les méthodes d'authentification par mot de passe permettent facilement de rejouer une séquence de connexion dès que l'écoute du réseau est possible. Les méthodes de chiffrement de mot de passe (méthode « crypt ») n'offrent pas une meilleure sécurité que la transmission du mot de passe en clair. En effet, le mot de passe chiffré, transmis par le client et vérifié par le serveur, est le même d'une session à l'autre.

De plus, aucune protection n'est apportée contre la " divination " d'un mot de passe par essais systématiques. Ceci est d'autant plus gênant qu'aucun mécanisme n'interdit à un utilisateur d'utiliser un mot de passe faible, voire de se connecter sans mot de passe.

Enfin, PostgreSQL ne propose pas de service d'authentification mutuelle permettant non seulement au serveur d'authentifier le client mais, également, au client d'authentifier le serveur. Il est ainsi possible à un attaquant de mettre en place un serveur pirate qui pourra, par exemple, servir de cheval de Troie pour usurper l'identité des clients, ou bien fournir de fausses informations en réponse aux requêtes des clients.

1.3. Solutions d'amélioration possibles

Dans certains cas d'utilisation, il est possible d'interdire toute connexion via le réseau. Il est alors nécessaire de se connecter au système d'exploitation de la machine hébergeant le serveur de SGBD pour accéder à la base de données. Dans cette situation, la mise en place d'un mécanisme d'authentification fort sur le serveur (au niveau du système d'exploitation) ou de mesures organisationnelles pour contrôler l'accès physique à cette machine peuvent suffire.

En général, il est utile d'autoriser des accès via le réseau. Pour éviter les attaques liées à l'écoute (pour rejouer une séquence d'authentification), une solution possible consiste à protéger le réseau lui-même. Ceci n'empêche pas toutefois les attaques par essais systématiques de dictionnaires de mot de passe
Les protections périphériques basées sur la protection locale du serveur et la protection du réseau ne peuvent pas toujours être mises en oeuvre avec un niveau de confiance et de granularité suffisants pour les besoins d'authentification des clients de la base de données. Par exemple, si la protection réseau est basée sur l'équipement hébergeant l'application cliente, elle ne suffit pas pour distinguer différentes personnes ou applications clientes se connectant depuis le même poste. Il est donc utile de mettre en oeuvre des mécanismes d'authentification forte entre le client et le serveur du SGBD.

L'intégration d'un des mécanismes tiers prévus par le produit (Kerberos, SSL) permet de renforcer le mécanisme d'authentification. Dans tous les cas, la disponibilité des produits sous forme de sources permet, moyennant une intégration logicielle, le remplacement d'un mécanisme d'authentification natif par un autre mécanisme ou l'ajout d'une nouvelle méthode d'authentification mieux adaptée à un besoin donné. Cette potentialité permet de mettre en oeuvre toute sorte de mécanisme d'authentification, y compris avec des interfaces à une ressource matérielle d'authentification (CAM …), à des contrôles biométriques, à une infrastructure de gestion de clés publiques (PKI). Elle suppose d'adapter à la fois le client et le serveur.

1.5. Résumé

L'authentification des utilisateurs est un service primordial vis-à-vis de la sécurité des SGBD et comme PostgreSQL ne dispose pas, en natif, de mécanisme d'authentification forte, des améliorations doivent être apportées.

Dans certains cas d'utilisation, cette authentification forte peut être réalisée de manière périphérique, à l'aide d'une sécurité au niveau du réseau (authentification IP) et au niveau local des équipements (OS sécurisé). Lorsque cette approche n'est pas suffisante, la disponibilité des produits sous forme de source permet d'envisager l'intégration d'un mécanisme tiers.
2. Contrôle d'accès aux données

2.1. Besoins
Il s'agit de n'autoriser l'accès aux données stockées qu'aux personnes autorisées. Ce contrôle doit permettre de distinguer différents modes d'accès, au moins lecture ou écriture, et une granularité variable, par exemple au niveau d'une base, d'une table ou d'une colonne.

De manière classique, on distingue :

· le contrôle d'accès discrétionnaire, pour lequel les droits (ou privilèges) sont alloués aux utilisateurs explicitement pour certaines opérations et données, 

· le contrôle d'accès obligatoire (encore appelé " par mandat ") basé, d'une part, sur une étiquette de sécurité des données et, d'autre part, sur un niveau d'habilitation des utilisateurs. 

Ces deux types de contrôles sont complémentaires :

· Le contrôle d'accès discrétionnaire permet d’établir un cloisonnement souple et informel entre différents besoins et d'en connaître les différents droits. 

· Le contrôle d'accès obligatoire est nécessaire pour gérer des informations classifiées (notamment au sens de la classification de défense) dans un système multi-niveaux, c'est à dire lorsque les utilisateurs n'ont pas nécessairement un niveau d'habilitation suffisant pour consulter les données les plus sensibles. 

2.2. Fonctions natives
PostgreSQL ne gère que le contrôle d'accès discrétionnaire. La gestion des droits est normalement réalisé à l'aide des requêtes SQL GRANT (ajout de privilèges) et REVOKE (suppression de privilège).

La commande GRANT , telle que spécifiée par SQL92, permet d'allouer à un utilisateur (ou à tous les utilisateurs) le droit d'effectuer une opération SQL donnée (ou toutes les opérations) sur une table, ou une colonne.. 

Une manière particulière d'accéder aux données consiste à exporter des données de la base vers un fichier ou d'importer le contenu d'un fichier dans une base.

PostgreSQL permet d'importer et d'exporter des données à l'aide de la commande COPY. Lors du traitement de cette commande, les droits de l'utilisateur en lecture (SELECT) ou en mise à jour (UPDATE, INSERT) sont contrôlés par le SGBD.

2.3. Analyse des lacunes et failles de sécurité

La sécurité native de PostgreSQL est basée sur les services de contrôle d'accès discrétionnaire. 
Vis-à-vis de la résistance de ce contrôle d'accès, il est à noter que :

· Le contrôle d'accès est basé sur les droits alloués aux utilisateurs ; en conséquence :

· l'authentification des utilisateurs doit être suffisamment forte pour se protéger des usurpations d'identité 
· l'accès aux services d'administration de ces droits doit impérativement être réservé à des utilisateurs habilités et être contrôlé de manière sûre 
Il reste toutefois possible d'attaquer le mécanisme de contrôle d'accès soit en modifiant directement les droits stockés sur disque (sans utiliser le SGBD), soit en substituant au logiciel serveur, un logiciel pirate qui permet de contourner les contrôles. 
La principale lacune fonctionnelle concerne l'absence de contrôle d'accès obligatoire. Il est toutefois à noter que ce point est également vrai pour les SGBD commerciaux à de très rares exceptions près (version multi-niveaux d'ORACLE).

2.4. Résumé

La protection, en intégrité et en confidentialité, des données gérées par le SGBD repose sur les services de contrôles d'accès discrétionnaires offerts par PostgreSQL. 
Pour avoir une confiance suffisante dans ce service, il est nécessaire de mettre en oeuvre une authentification forte des utilisateurs et de protéger les données stockées sur le serveur ainsi que les échanges réseau, pour éviter le contournement du contrôle d'accès du SGBD.

Aucune fonction de contrôle d'accès obligatoire n'est prévue par PostgreSQL. Les besoins en la matière sont à traiter au niveau des applications utilisatrices.

3. Contrôle d'accès aux services d'administration

3.1. Besoins
Il s'agit de n'autoriser les opérations d'administration du SGBD qu'à des utilisateurs disposant de droits particuliers.

Fonctionnellement, différentes fonctions d'administration peuvent être distinguées. Nous retiendrons arbitrairement les trois catégories suivantes, sachant que cette répartition est nécessairement:

· L'administration des données qui gère la structure des bases de données (création et modification de bases, de tables, de vues, d'index) et les fonctions et triggers stockés dans le serveur. 

· L'administration de la sécurité (ou administration des utilisateurs) qui gère les utilisateurs, leurs méthodes d'authentification, leurs droits et qui effectue les audits de sécurité sur la base de données. 

· L'administration technique qui effectue les tâches à caractère technique sur le serveur du SGBD, telles que lancement ou arrêt du service, sauvegarde/restauration de bases, optimisation de la structure de la base (réorganisation des indexes par exemple), supervision, monitoring…
3.2. Fonctions natives

La présente analyse ne détaille pas l'utilisation des scripts ou utilitaires d'administration fournis avec le SGBD ni les produits d'administration tiers qui pourraient être mis en oeuvre pour gérer et superviser les bases de données. En pratique, il s'agit d'applications clientes spécialisées qui s'appuient sur les principes basiques décrits ci-après.

PostgreSQL comporte la notion de super utilisateur (identifié par « postgres »), créé lors de l'installation du serveur et qui dispose de tous les droits. Suite à l'installation du produit, le super utilisateur est le seul utilisateur connu. C'est donc lui qui doit créer les premiers autres utilisateurs. Il est recommandé que le super utilisateur du SGBD soit distinct du super utilisateur du système d'exploitation (« root » UNIX).
3.3. Résumé

Les fonctions d'administration du SGBD se répartissent entre des fonctions accessibles depuis le système d'exploitation (notamment le lancement du serveur du SGBD) et celles accessibles à l'aide de commandes du SGBD.

La première catégorie est particulièrement sensible et suppose une sécurité suffisante au niveau du système d'exploitation.

Pour la deuxième catégorie, la problématique est similaire au contrôle d'accès discrétionnaire aux données et rien ne permet de distinguer, en terme d'identification/authentification, un administrateur d'un simple utilisateur.
4. Protection des échanges réseau
4.1. Besoins

Les besoins de protection des échanges réseau concernent l'intégrité et, si nécessaire, la confidentialité des requêtes et des données échangées entre différents équipements mettant en oeuvre ou utilisant le service de base de données. Il s'agit des échanges entre les postes clients (utilisateur final ou administrateur) et le serveur hébergeant le SGBD. Il peut s'agir également des échanges entre serveurs dans le cas d'un SGBD distribué (réplication de données).

Vis-à-vis de ces besoins, il est à noter que PostgreSQL n'offre aucun service de réplication de données.
4.2. Fonctions natives

Aucun véritable service de protection en intégrité ou en confidentialité n'est offert de manière native.
4.3. Analyse des lacunes et failles de sécurité

En cas de risque d'écoute réseau, les données échangées entre clients et serveurs sont en clair, ce qui n'est pas acceptable pour les données présentant une quelconque confidentialité.

En cas de risque d'altération malveillante des données lors de leur acheminement sur le réseau, la modification ne sera pas détectée (sauf si la syntaxe des requêtes n'est plus respectée).

4.4. Solutions d'amélioration

Les solutions envisageables supposent la mise en oeuvre de services cryptographiques tels que signature électronique et/ou chiffrement.

PostgreSQL conseille d'utiliser une solution de protection au niveau IP, telle que SSH, et d'établir un tunnel sûr entre le client et le serveur. Ce type d'approche présente l'avantage d'être transparent aux applications et de pouvoir couvrir tout type d'échange réseau (utilisant le protocole IP) et non pas seulement le service de base de données. Les solutions de protection au niveau IP sont largement disponibles sous des formes variées :

· Il peut s'agir d'un service mis en oeuvre au niveau des équipements d'extrémités ou au niveau d'équipements réseau tels que routeurs ou boîtiers de chiffrement. 

· Des services normalisés existent, notamment dans le cadre des travaux IPSEC. 

Pour certaines applications, il est également possible de protéger les informations au niveau du client, sans impact sur le SGBD.

Par exemple, l'application cliente peut protéger une information structurée à l'aide d'un service de sécurisation de données tel que S/MIME. Ces données protégées peuvent être stockées en base de données accompagnées d'informations non sensibles, stockées en clair, de manière à permettre d'exécuter des requêtes de recherches dans la base. Par exemple, pour une application de gestion électronique de documents classifiés, le contenu des documents doit être stocké chiffré, mais certaines données d'indexation peuvent rester en clair. Dans cette approche, tout client peut vérifier l'origine et l'intégrité des données protégées et seuls les clients autorisés peuvent déchiffrer les données protégées en confidentialité.

Ce type de solution n'est pas toujours applicable puisqu'il suppose le développement de services de protection au niveau des applications utilisatrices de la base de données. Son principal intérêt est qu'il apporte une protection de bout en bout entre le créateur des données et les utilisateurs de ces données, sur l'ensemble de la chaîne " réseau et stockage ".

 Il est également envisageable de modifier le comportement des requêtes SQL, à la fois côté client et côté serveur, de manière à mettre en oeuvre un SQL sécurisé (signature et, si nécessaire, chiffrement de la requête par l'émetteur ; contrôle et déchiffrement par le destinataire). Il s'agit d’un type de solution où l'utilisation d'un logiciel libre apporte un avantage (du fait de la possibilité de modifier le code source). Ce type de solution est toutefois plus coûteux à mettre en place qu'une solution de protection au niveau IP, sans apporter d'avantage notable s'il est restreint à la protection des données échangées sur le réseau. En revanche, une telle orientation peut présenter un intérêt si la solution est conçue pour protéger également les données stockées par le serveur.
4.5. Résumé

PostgreSQL n’est pas conçu pour protéger, en confidentialité ou en intégrité, les échanges sur le réseau. Toutefois, une protection efficace peut généralement être apportée de manière indépendante du SGBD, en mettant en oeuvre une sécurité cryptologique au niveau du protocole IP.
5. Protection des données stockées
5.1. Besoins

Les besoins de protection des échanges réseau concernent l'intégrité et, si nécessaire, la confidentialité des données stockées, ou en cours de traitement, dans le serveur hébergeant le SGBD. Le but est de garantir que :

· toute modification ne peut être effectuée que par un utilisateur autorisé, 

· les données sensibles ne peuvent être lues que par les utilisateurs autorisés (c'est à dire disposant d'une habilitation suffisante et du besoin d'en connaître).

5.2. Fonctions natives

PostgreSQL ne propose rien (ni en intégrité, ni en confidentialité) en dehors du contrôle d'accès des utilisateurs (droits en lecture et écriture).

5.3. Analyse des lacunes et failles de sécurité

En supposant que le contrôle d'accès des utilisateurs à la base de données soit sûr, il subsiste des risques liés aux accès directs aux données (c'est à dire accès au contenu du disque, en contournant le logiciel SGBD).

5.4. Solutions d'amélioration

Les services de contrôle d'accès du système d'exploitation peuvent limiter les risques d'accès malveillant aux données, en réservant l'accès aux partitions ou fichiers utilisés par le SGBD à un compte privilégié. Il peut s'agir des services natifs du système d'exploitation ou de la mise en oeuvre de services de sécurité locale mettant en oeuvre des mécanismes cryptographiques (par exemple utilisation d'un service de chiffrement à la volée des accès disques).

Vis-à-vis de solution de chiffrement des données intégrées à l'O/S, il est à noter que seules les solutions indépendantes du système de gestion de fichier sont applicable. En effet, les produits SGBD utilisent souvent des accès directs à un espace disque, indépendamment du gestionnaire de fichiers de l'O/S. 
Ce type de solution ne permet pas de différencier les droits accordés aux différents utilisateurs du SGBD. Il doit être mis en oeuvre de manière à ce que seule l'application serveur SGBD ait le droit d'accéder directement aux données sur disque et que tout autre utilisateur doive impérativement faire appel à cette application pour accéder aux données.

Vis-à-vis des risques d'intrusion dans le serveur, depuis le réseau, en contournant les services du SGBD, il est possible de placer, en coupure réseau, un équipement " filtre SQL " (pare-feu spécialisé), dont le but est de rejeter toute trame IP ne correspondant pas à une requête SQL. Un tel équipement peut de plus effectuer un contrôle sur l'adresse IP de manière à n'accepter que les requêtes provenant d'adresses connues.
La mise en oeuvre de services spécialisés pour le SGBD constitue une autre orientation envisageable.

Certaines solutions identifiées dans le cadre de la protection des échanges réseau apportent également la protection des données stockées :

· Protection applicative, au niveau du client. 

· SQL sécurisé, à la fois côté client et côté serveur, si la mise en oeuvre côté serveur permet de protéger les données stockées (cf. ci-après). 

Si la protection des échanges réseau est assurée par une solution périphérique, il est également possible de modifier le comportement des requêtes SQL uniquement du côté serveur, de manière à mettre en oeuvre un SQL sécurisé destiné à protéger les données stockées. Ce type de solution suppose :

· signature et, si nécessaire, chiffrement des données lors des opérations de mise à jour ; 

· contrôle et déchiffrement lors des opérations de recherche ou consultation. 

Il est à noter que ce type de solution est nécessairement très pénalisant en terme de performance, du fait des opérations cryptologiques nécessaires pour tout accès du serveur aux données de la base.

5.5. Résumé

PostgreSQL n’est pas conçu pour protéger, en confidentialité ou en intégrité, les données stockées sur le serveur vis-à-vis d'accès qui contourneraient les mécanismes de contrôle du SGBD.

Il est possible d'apporter une protection locale au niveau du serveur en associant sécurisation du système d'exploitation et protection en coupure sur le réseau (firewall avec filtre SQL). Dans certains cas d'emploi, c'est l'application utilisatrice qui peut être sécurisée, par mise en oeuvre de ressources cryptologiques au moins côté client.
6. Intégrité du logiciel
6.1. Besoins

Le logiciel du SGBD doit pouvoir faire l'objet de contrôles permettant de vérifier que l'application exécutée est bien celle qui a été validée par les autorités compétentes et non pas une version modifiée de manière non autorisée. Le besoin concerne à la fois le logiciel serveur et les logiciels clients, mais seul le cas du serveur sera ici développé.
6.2. Fonctions natives

PostgreSQL ne présente aucune caractéristique permettant d'assurer que le logiciel exécuté est bien issu d'une chaîne de développement autorisée et n'a pas fait l'objet de modification malveillante.

En revanche, ce SGBD introduit des vulnérabilités particulières liées aux possibilités d'ajout dynamique de procédures ou de fonctions utilisateurs.

6.3. Analyse des lacunes et failles de sécurité

Deux types de menaces doivent être traitées :

· La modification malveillante de l'application client ou serveur, liée par exemple à l'exécution d'un virus informatique ou à la substitution du binaire par une version pirate. 

· L'ajout dynamique de fonctions qui peuvent s'exécuter à l'insu des utilisateurs lors du traitement de requêtes (cas des triggers ou des règles). 
6.4. Solutions d'amélioration

Pour parer le premier type de menace (modification du logiciel), il est nécessaire de disposer d'un service de contrôle d'intégrité logiciel couplé au système d'exploitation. Au minimum, il peut s'agir de la mise en oeuvre d'un logiciel anti-virus. Pour une sécurité renforcée, l'utilisation de produits évalués peut être requise. 
Par ailleurs, dans une certaine mesure, une authentification mutuelle entre le client et le serveur rend plus difficile la modification malveillante du logiciel.

Pour se protéger du deuxième type de menaces les mécanismes de contrôles d'accès de PostgreSQL permettent de limiter le droit de créer ou modifier des fonctions dynamiques à des utilisateurs de confiance. 
Ceci suppose de mettre en oeuvre :

· au niveau des chaînes de développement de ces procédures ou fonctions, une fonction de signature électronique de ces objets, 

· au niveau du logiciel serveur, une fonction de contrôle de cette signature. 

Un tel développement est faisable, du fait de la disponibilité du logiciel serveur sous forme de sources.

6.5. Résumé

Le logiciel du SGBD doit être contrôlé en intégrité à l'aide de produits de sécurité locale (au minimum un anti-virus) sur les équipements clients et serveur.

La mise en oeuvre d'extensions dynamiques, et notamment celles qui peuvent être exécutées à l'insu des utilisateurs (triggers et règles) doivent faire l'objet au minimum d'une politique de contrôle d'accès adaptée. 
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